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EU เร ิ�มกระบวนการใหก้ารรบัรองมาตรฐานการคุม้ครองขอ้มลูของญี�ปุ่ น (Adequacy Decision) เพื�ออาํนวยความสะดวกในการรบั-
สง่ขอ้มลูระหวา่งประเทศสมาชกิ EU และญี�ปุ่ น หลงัจากที� EU เห็นชอบในเนื�อหาการรับรองมาตรฐานการคุม้ครองมาตรฐานของญี�ปุ่ นไปเมื�อ
เดอืนกรกฎาคม 2561 ลา่สดุเมื�อวนัที� 5 กนัยายน 2561 EU ไดเ้ริ�มกระบวนการใหก้ารรับรองมาตรฐานการคุม้ครองขอ้มลูของญี�ปุ่ น ภายใตก้ฎ
ระเบยีบ GDPR ที�มผีลบงัคบัใชไ้ปตั �งแตเ่ดอืนพฤษภาคม 2561 ที�ผา่นมา

ภาคธรุกจิของญี�ปุ่ นตอ้งเพิ�มความเขม้งวดดา้นการคุม้ครองขอ้มลูสว่นบคุคลเพิ�มมากขึ�น เพราะรา่งขอ้มตรัิบรองมาตรฐานการคุม้ครอง
ขอ้มลู (Draft Decision) ที�จัดทําโดยคณะกรรมาธกิารยโุรป ระบขุอ้ปฏบิตัเิพิ�มเตมิ (Supplementary Rules) จากกฎหมายการคุม้ครองขอ้มลูสว่น
บคุคลของญี�ปุ่ นที�มอียูแ่ลว้ (Act on the Protection of Personal Information : APPI) โดยขอ้ปฏบิตัเิพิ�มเตมิดงักลา่ว มสีาระสําคญั ดงัตอ่ไปนี�

EU รับรองมาตรฐานการคุ้มครองข้อมูลของญี�ปุ�น กรณีศึกษาสําหรับประเทศไทย
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1. กระบวนการทาํใหข้อ้มลูยนืยนัตวับคุคลไมป่รากฏชื�อของบคุคลน ั�น หรอืสิ�งที�สามารถระบตุวัตนของบคุคลน ั�น (anonymization)
โดยจะตอ้งไมใ่หส้ามารถระบตุวัตนไดอ้กี เพื�อปกป้องขอ้มลูสว่นบคุคลที�ไดรั้บการโอนมาจากประเทศสมาชกิ EU ซึ�งภาคธรุกจิของญี�ปุ่ นจะตอ้ง
ลบขอ้มลูสําคญัที�จะทําใหส้ามารถระบตุวัตนได ้( […] destroy the key permitting to re-identify the data) ทั �งนี� เพราะกฎหมาย APPI ของ
ญี�ปุ่ น ระบเุพยีงแคใ่หม้มีาตรการป้องกนัไมใ่หส้ามารถระบตุวัตนไดเ้ทา่นั�น ( […] merely required to prevent re-identification) แตอ่าจใชว้ธิี
การอื�นๆ เพื�อระบตุวัตนได ้

2. ขอ้มลูสว่นบคุคลทกุประเภทจะตอ้งไดร้บัการคุม้ครองโดยเจา้ของขอ้มลูเทา่กนัที�มสีทิธ ิเชน่ สทิธใินการเขา้ถงึเพื�อตรวจสอบ สทิธใิน
การแกไ้ขขอ้มลู หรอืการไมย่นิยอมใหป้ระมวลผล เป็นตน้ ซึ�งรวมถงึขอ้มลูที�มกํีาหนดลบทิ�ง (set to be deleted) ภายในระยะเวลาไมเ่กนิ 1 ปี
เนื�องจากกฎหมาย APPI ไมไ่ดใ้หส้ทิธกิารคุม้ครองขอ้มลูประเภทดงักลา่ว

3. การนําขอ้มลูไปประมวลผลไมส่ามารถใชเ้กนิขอบเขตที�เจา้ของขอ้มลูใหค้วามยนิยอมไว ้โดยจะตอ้งขอความยมิยอมใหมท่กุครั �ง ซึ�ง
ตา่งจากกฎหมาย APPI เดมิที�ไมม่คีวามชดัเจนเกี�ยวกบัการขอความยนิยอมจากเจา้ของขอ้มลู ในกรณีที�จดุประสงคใ์นการประมวลผลขอ้มลู
แตกตา่งไปจากจดุประสงคเ์ดมิที�เจา้ของขอ้มลูใหค้วามยนิยอมไวก้อ่น

4. การยกระดบัการคุม้ครองขอ้มลูละเอยีดออ่น (sensitive data) ภายใตก้ฎระเบยีบ GDPR ใหไ้ดร้บัการคุม้ครองแบบพเิศษ (special
care-required personal information) ตามกฎหมาย APPI เพราะขอ้มลูประเภทขอ้มลูละเอยีดออ่นภายใตก้ฎระเบยีบ GDPR เชน่ เชื�อ
ชาต ิศาสนา ประวตักิารรักษา และอาชญากรรม เป็นประเภทขอ้มลูเดยีวกนักบัขอ้มลูประเภทที�ไดรั้บการคุม้ครองพเิศษ ภายใตก้ฎหมาย APPI

5. การโอนขอ้มลูสว่นบคุคลของผูท้ ี�มถี ิ�นพํานกัใน EU จากญี�ปุ่ นไปยงัประเทศที�สาม (onward transfer) จะตอ้งเป็นไปตามระเบยีบที�
กาํหนดไว ้โดยการโอนขอ้มลูสว่นบคุคลตอ่จากญี�ปุ่ นไปยงัประเทศที�สามม ี2 กรณี คอื 1) ประเทศที�สามนั�นไดรั้บการรับรองมาตรฐานการ
คุม้ครองขอ้มลูจากญี�ปุ่ น และ 2) ในกรณีที�ผูรั้บโอนอยูใ่นประเทศที�มรีะดบัการใหค้วามคุม้ครองแตกตา่งกนั ผูป้ระกอบการตอ้งจัดทํากฎขอ้
บงัคบัหรอืสญัญาที�ใหค้วามคุม้ครองขอ้มลูสว่นบคุคลภายในองคก์ร (Binding Corporate Rules) ตามมาตรฐานการคุม้ครองขอ้มลูสว่นบคุคล
ของญี�ปุ่ นและขอ้ปฏบิตัเิพิ�มเตมิ (Supplementary Rules) ตามที�ญี�ปุ่ นมคีวามตกลงรว่มกบั EU

6. การใชข้อ้มลูสว่นบคุคลเพื�อทาํการตลาดทางตรง (Direct Marketing) จะตอ้งไดร้บัการยนิยอมจากเจา้ของขอ้มลู และตอ้งสามารถ
ใหเ้จา้ของขอ้มลูบอกยกเลกิการใชข้อ้มลูสว่นบคุคลได ้(opt-out) โดยการใชข้อ้มลูสว่นบคุคลที�โอนจาก EU ไปยงัญี�ปุ่ น หรอืจากญี�ปุ่ น
ไปยงัประเทศที�สามจะตอ้งเป็นไปตามจดุประสงคเ์ดมิที�เจา้ของขอ้มลูไดใ้หค้วามยนิยอมไวเ้ทา่นั�น หากตอ้งการใชข้อ้มลูเพื�อทําการตลาดทาง
ตรงเพิ�มเตมิ จะตอ้งขอความยนิยอมจากเจา้ของขอ้มลูกอ่น รวมทั �งตอ้งใหเ้จา้ของขอ้มลูสามารถบอกยกเลกิการใชข้อ้มลูของตนไดท้กุเมื�อ
(opt-out)

7. การบงัคบัใชก้ฎหมายคุม้ครองขอ้มลูสว่นบคุคลมคีวามเขม้งวดมากขึ�น โดยเฉพาะในกรณีละเมดิการประมวลผลขอ้มลูที�โอนจาก
EU มายงัญี�ปุ่ น ซึ�งผูป้ระกอบการจะตอ้งปฏบิตัติามคําแนะนําของหน่วยงานคุม้ครองขอ้มลู และไมส่ามารถอา้งเหตผุลใดๆ ที�จะไมป่ฏบิตัติาม
ได ้ยกเวน้กรณีภยัธรรมชาต ิหรอืผูป้ระกอบการไดป้รับปรงุแกไ้ขดว้ยวธิกีารอื�นแลว้เทา่นั�น

นอกจากนี� ญี�ปุ่ นยงัไดจ้ดัทาํมาตรการป้องกนัเพิ�มเตมิสาํหรบัการใชข้อ้มลูสว่นบคุคลที�โอนมาจาก EU โดยหนว่ยงานภาครฐั ซึ�งรวมถงึ
การปฏบิตังิานของตํารวจ และหน่วยงานดา้นความมั�นคงอื�นๆ โดยจํากดัการเขา้ถงึและการใชข้อ้มลูโดยหน่วยงานภาครัฐ ตามความจําเป็นและสม
เหตสุมผล (necessary and proportionate) เทา่นั�น โดยเจา้ของขอ้มลูใน EU สามารถฟ้องรอ้งหน่วยภาครัฐไดห้ากพบกรณีละเมดิ

ทั �งนี� หน่วยงาน European Data Protection Board (EDPB) จะตอ้งใหค้วามเห็นตอ่รา่งขอ้มตรัิบรองมาตรฐานการคุม้ครองขอ้มลู (Draft
Decision) กอ่น จากนั�นจะตอ้งขอความเห็นชอบจากประเทศสมาชกิ และรายงานตอ่ไปยงัคณะกรรมการดา้น Civil Liberties, Justice and Home
Affairs ของสภายโุรป เพื�อใหค้ณะกรรมาธกิารยโุรปเต็มคณะ (College of Commission) ใหก้ารรับรอง โดยคาดวา่ กระบวนการการรับรอง
มาตรฐานการคุม้ครองขอ้มลูจะเสร็จสิ�นภายในปี 2562

ประเด็นที�เป็นกรณีศกึษาที�สาํคญัสาํหรบัประเทศไทย

ขอ้มลูสว่นบคุคลเป็นปจัจยัสาํคญัในการประกอบธรุกจิในปจัจบุนั ที�เนน้การเชื�อมโยงเขา้กบัเศรษฐกจิโลกมากยิ�งข ึ�น ซึ�งอาจสง่ผลให ้
เกดิการละเมดิการใชข้อ้มลูสว่นบคุคลและกอ่ใหเ้กดิความเสยีหายได ้ในหลายประเทศจงึมขีอ้จํากดัในการโอนขอ้มลูสว่นบคุคลออกนอกประเทศที�
มรีะดบัการคุม้ครองขอ้มลูแตกตา่งกนั โดยในปัจจบุนั ประเทศไทยอยูร่ะหวา่งการจัดทํา พ.ร.บ. คุม้ครองขอ้มลูสว่นบคุคล เพื�อพัฒนานโยบายและ
กฎระเบยีบตา่งๆ ที�เกี�ยวขอ้งใหส้อดคลอ้งกบัความกา้วหนา้ของเทคโนโลยสีารสนเทศ และแนวปฏบิตัทิี�เป็นสากล

การรบัรองมาตรฐานการคุม้ครองขอ้มลูระหวา่งอยีกูบัญี�ปุ่ นในคร ั�งนี� สง่ผลใหม้าตรฐานการคุม้ครองขอ้มลูสว่นบคุคลของญี�ปุ่ นมรีะดบั
สงูขึ�น การโอนขอ้มลูสว่นบคุคลไปยงัประเทศที�มมีาตรฐานตํ�ากวา่จงึมขีอ้จาํกดั ซึ�งหลงัจากการผนวกรวมขอ้ปฏบิตัเิพิ�มเตมิ
(Supplementary Rules) ขา้งตน้ กน่็าจะเรยีกไดว้า่ ญี�ปุ่ นมรีะดบัมาตรฐานการคุม้ครองขอ้มลูสงูที�สดุเลยกว็า่ได ้ซึ�งนั�นกห็มายความวา่ การโอน
ขอ้มลูจากญี�ปุ่ น โดยเฉพาะการสง่ตอ่ขอ้มลูจาก EU (onward transfer) ไปยงัประเทศที�สามจะไมส่ามารถทําได ้หากประเทศนั�นไมไ่ดรั้บการ
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รับรองมาตรฐานการคุม้ครองขอ้มลูที�เพยีงพอ ซึ�งในฐานะที�ญี�ปุ่ นเป็นทั �งคูค่า้และนักลงทนุที�สําคญัอนัดบัตน้ๆ ของไทย การโอนขอ้มลูระหวา่ง
หน่วยธรุกจิถอืเป็นปัจจัยสําคญั ประเทศไทยจงึตอ้งใหค้วามสําคญักบัการพัฒนามาตรฐานการคุม้ครองขอ้มลูสว่นบคุคลเป็นอยา่งมาก

ท ั�งนี� เป็นที�สงัเกตวา่ EU มองวา่ แนวทางการคุม้ครองขอ้มลูสว่นบคุคลขา้มพรมแดนตามกรอบของ APEC (APEC Cross-Border
Privacy Rules System) ยงัไมเ่พยีงพอ โดยในรา่งขอ้มตรัิบรองมาตรฐานการคุม้ครองขอ้มลู (Draft Decision) ที�จัดทําโดยคณะกรรมาธกิาร
ยโุรป ไดร้ะบเุกี�ยวกบัแนวทางการคุม้ครองขอ้มลูสว่นบคุคลในกรอบ APEC วา่ ไมไ่ดเ้กดิจากความตกลงระหวา่งผูส้ง่ออกขอ้มลู (exporter) และ
ผูนํ้าเขา้ขอ้มลู (importer) อกีทั �ง ยงัถอืวา่มมีาตรฐานการคุม้ครองที�ตํ�ากวา่มาตรฐานของญี�ปุ่ นและขอ้ปฏบิตัเิพิ�มเตมิ (Supplementary Rules)

การยกระดบัมาตรฐานการคุม้ครองขอ้มลูของไทยใหส้อดคลอ้งกบักฎระเบยีบ GDPR อาจหลกีเลี�ยงไมไ่ด ้เพื�ออํานวยความสะดวกใหแ้ก่
องคก์รในภาคธรุกจิที�รวดเร็วและประหยดั โดยเฉพาะในปัจจบุนัที�รปูแบบการดําเนนิธรุกจิตอ้งสามารถเชื�อมโยงกนัได ้แทนที�ผูป้ระกอบการจะตอ้ง
เสยีเวลาและคา่ดําเนนิการเพื�อจัดทํากฎขอ้บงัคบัหรอืสญัญาที�ใหค้วามคุม้ครองขอ้มลูสว่นบคุคลภายในองคก์ร (Binding Corporate Rules) หรอื
สญัญามาตรฐาน (Model Contracts) เพื�อโอนขอ้มลูไปยงัประเทศที�มรีะดบัการใหค้วามคุม้ครองแตกตา่งกนั เป็นตน้ นอกจากนี� สาระสําคญัของ
การรับรองมาตรฐานการคุม้ครองขอ้มลูของญี�ปุ่ นยงัครอบคลมุแนวปฏบิตัขิองท ั�งหนว่ยงานภาครฐัและองคก์รในภาคธรุกจิ ซึ�งแตกตา่งจาก
การรับรองมาตรฐานการคุม้ครองขอ้มลูของแคนาดาและสหรัฐฯ ที�ครอบคลมุแนวปฏบิตัเิฉพาะองคก์รในภาคธรุกจิเทา่นั�น โดยกรณีของสหรัฐฯ
ครอบคลมุเฉพาะองคก์รในภาคธรุกจิที�ปฏบิตัติามแนวทางภายใตก้รอบตามความตกลง Privacy Shield เทา่นั�น ซึ�งไทยสามารถศกึษาขอ้ดแีละขอ้
เสยีของการจัดทํามาตรฐานการคุม้ครองขอ้มลูของไทยใหเ้ทยีบเทา่ประเทศคูค่า้เหลา่นี� รวมถงึขอ้ดขีอ้เสยีของรปูแบบการรับรองมาตรฐานของ
แตล่ะประเทศ เพื�อสนับสนุนเป้าหมายการเป็นผูนํ้าเศรษฐกจิดจิติลัของไทยในอนาคต

อา่นเพิ�มเตมิเกี�ยวกบั Draft Decision ได ้ที�นี�

http://thaieurope.net/wp-content/uploads/2018/09/draft_adequacy_decision.pdf
http://www.histats.com/viewstats/?sid=4000485&ccid=3023

