
7/2/2019 กฎหมายความมั�นคงปลอดภยัทางไซเบอรข์องอยีมูผีลบงัคบัใชแ้ลว้ | Thaieurope.net

https://thaieurope.net/2019/07/01/กฎหมายความมั�นคงปลอดภ/ั 1/2

กฎหมายความม ั�นคงปลอดภยัทางไซเบอรข์องอยีมูผีลบงัคบัใชแ้ลว้

กฎหมายความมั�นคงปลอดภยัทางไซเบอรข์องอยี ู(EU Cybersecurity Act) เริ�มมผีลบงัคบัใชอ้ยา่งสมบรูณต์ั �งแตว่นัที� 27 มถินุายน 2562 เป็นตน้
ไป ภายหลงัทมีเจรจาจากคณะมนตรแีหง่ยโุรปและสภายโุรปสามารถบรรลขุอ้ตกลงรว่มกนัwไดเ้มื�อปลายปี 2561 ที�ผา่นมา โดยกฎหมายดงักลา่ว
เป็นกา้วแรกในการจัดใหม้รีะบบตรวจสอบและรับรองมาตรฐานความปลอดภยัทางไซเบอร ์(Cybersecurity Certification) สําหรับอยี ู(Europe-
wide) ของสนิคา้และบรกิาร ตลอดจนการประมวลผลทางไอทตีา่งๆ ตามเกณฑท์ี�กําหนดกอ่นจะสามารถจัดจําหน่ายหรอืใหบ้รกิารในอยีไูด ้อกีทั �ง
ยงัเป็นกฎหมายโดยตรงที�จะรับรองบทบาทและหนา้ที�ของศนูย ์Cybersecurity Agency ของอยี ูหรอืที�เรยีกยอ่ๆวา่ ENISA: European Agency
for Network and Information Security ในการตอ่ตา้นภยัคกุคามดา้นความมั�นคงทางไซเบอรแ์ละจัดสรรงบประมาณในการดําเนนิการใดๆ ของ
หน่วยงานดงักลา่วอกีดว้ย

นาย Andrus Ansip รองประธานคณะกรรมาธกิารยโุรปและกรรมาธกิารดา้นตลาดรว่มดจิทิลักลา่ววา่ “การผลกัดนัการเดนิหนา้ตลาดรว่มยโุรปให ้
เหมาะกบัยคุแหง่ดจิทิลัภายใตแ้ผนยทุธศาสตร ์Digital Single Market จะเกดิขึ�นไมไ่ดห้ากอยีไูมม่คีวามมุง่มั�นที�จะยกระดบัความมั�นคงปลอดภยั
ไซเบอรข์องประเทศใหเ้ขม้แข็ง คณะกรรมาธกิารยโุรปชดุปัจจบุนัยงัคงเดนิหนา้ตอ่ไปเพื�อปฏริปูและรับมอืกบัภยัไซเบอรท์ี�มแีนวโนม้จะเกดิมากขึ�น
รวมถงึสง่เสรมิการรับรองมาตรฐานของความปลอดภยัสําหรับผลติภณัฑโ์ดยใหค้วามสําคญักบัมติงิานดา้นการวางรากฐานการคน้ควา้ วจัิย และ
พัฒนางานดา้นความปลอดภยัทางไซเบอรใ์นระยะยาว นอกจากนี� อยีกํูาลงัมุง่มั�นพัฒนาอยา่งจรงิจังเพื�อกา้วเขา้สูย่คุ 5G เนื�องจากเทคโนโลยดีงั
กลา่วจะเขา้มามบีทบาทสําคญัในการดํารงชวีติมากขึ�นในอนาคต”

ดา้นนาง Mariya Gabriel กรรมาธกิารดา้นดจิทิลัเพื�อเศรษฐกจิและสงัคม (DG Connect) เสรมิวา่ “กฎหมายความมั�นคงปลอดภยัทางไซเบอรข์อง
อยีฉูบบันี�สอดคลอ้งกบัความตอ้งการของอยีทูี�ตอ้งเรง่เตรยีมแผนการรับมอืกบัความทา้ทายที�เกดิขึ�นใหมอ่ยา่งฉับไวเพื�อที�จะดแูลความปลอดภยัให ้
กบัพลเมอืงอยีตูลอดจนสามารถแขง่ขนัในเวทโีลกได ้นอกจากนี� การจัดตั �งกรอบ Certification Framework และการแบง่ปันขอ้มลูและขา่วผา่น
เครอืขา่ย Cybersecurity Competence Centre สําหรับประเทศสมาชกิ ตลอดจน Directive ดา้น Security of Network and Information
System ยงัเป็นกลไกที�ชว่ยดําเนนิการยกระดบัภาคอตุสาหกรรมอยีเูขา้สูย่คุ Digital และปกป้องผลประโยชนข์องชาตติามวถิปีระชาธปิไตยของอยีู

บทบาทและหนา้ที�ของศนูย ์ENISA

อยีไูดจั้ดตั �งศนูย ์ENISA ขึ�นเมื�อปี 2557 เพื�อเป็นหน่วยงานกลางในการประสานงานดา้นการตอ่ตา้นภยัคกุคามดา้นความมั�นคงทางไซเบอร ์โดยมี
สํานักงานตั �งอยูท่ี�ประเทศกรซี อนัมหีนา้ที�สําคญั ดงันี� 1. พัฒนานโยบายหรอืแนวทางการดําเนนิงานดา้นความมั�นคงทางไซเบอรข์องหน่วยงาน
ของอยี ู2. พัฒนาหลกัสตูรการฝึกอบรมแกบ่คุลากรดา้นการตอ่ตา้นภยัคกุคามดา้นความมั�นคงทางไซเบอรท์ั �งจากหน่วยงานของอยีแูละประเทศ
สมาชกิ และเมื�อภยัคกุคามทางไซเบอรม์ขีอบเขตกวา้งมากขึ�นเรื�อยๆ ทําใหศ้นูย ์ENISA เขา้มามบีทบาทมากยิ�งขึ�นในการวางหลกัเกณฑแ์ละขั �น
ตอนการขอรับรองมาตรฐานความปลอดภยัทางไซเบอร ์ตลอดจนการออกใบรับรองและเผยแพรข่อ้มลูตา่งๆ ใหป้ระชาชนรับรูผ้า่นทางหนา้เว็บไซต์

นอกจากนั�นศนูย ์ENISA ยงัมหีนา้ที�ประสานงานและตดิตอ่สื�อสารระหวา่งหน่วยงานอยีแูละประเทศสมาชกิเพื�อตรวจสอบและตอบสนองตอ่
สถานการณด์า้นความมั�นคงปลอดภยัเมื�อเกดิภยัพบิตัแิละปฏบิตังิานในฐานะเลขานุการของ National Computer Security Incidents Response

กฎหมายความมั�นคงปลอดภัยทางไซเบอร์ของอียูมีผลบังคับใช้แล้ว
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Team (CSIRT) Network ซึ�งถกูตั �งขึ�นภายใต ้Directive ดา้น Security of Network and Information System โดยมกีารจัดสรรเงนิงบประมาณ
เพิ�มเตมิจาก 11 ลา้น เป็น 23 ลา้นยโูรตลอด 5 ปี เพื�อรองรับการปฏบิตัหินา้ที�ดงักลา่ว

การรบัรองมาตรฐานความปลอดภยัทางไซเบอร ์(Certification Framework)

การรับรองมาตรฐานความปลอดภยัทางไซเบอร ์(Certification Framework) นี� มวีตัถปุระสงคเ์พื�อใหผู้บ้รโิภคมคีวามมั�นใจในความปลอดภยัของ
ระบบบรกิารออนไลนแ์ละอปุกรณไ์อทตีา่งๆ วา่มคีวามน่าเชื�อถอืจากการตรวจสอบความปลอดภยัที�สามารถประเมนิความเสี�ยงไดอ้ยา่งเฉพาะ
เจาะจงเป็นรายกรณี (Tailor-made) กอ่นที�อยีจูะออกใบรับรองให ้

ในดา้นผูป้ระกอบการเองกจ็ะไดรั้บความสะดวกจากการขอรับการรับรองและตรวจประเมนิเพยีงครั �งเดยีววา่สนิคา้และบรกิาร ตลอดจนการประมวล
ผลทางไอทตีา่งๆ เป็นไปตามมาตรฐานแบบ/รุน่/วตัถปุระสงคข์องการใชง้านที�ผา่นการตรวจทดสอบแลว้ เอกสารนี�เป็นการประกนัใหส้นิคา้สามารถ
หมนุเวยีนระหวา่งประเทศในอยีไูดอ้ยา่งเสรโีดยจะระบถุงึอายขุองใบรับรองผลติภณัฑต์ามมาตรฐานไวด้ว้ย ทั �งนี� ศนูย ์ENISA จะดําเนนิการออก
หลกัเกณฑ ์วธิกีาร และเงื�อนไขการออกใบรับรองมาตรฐาน เมื�อไดรั้บการรอ้งขอจากคณะกรรมาธกิารยโุรปหรอืหน่วยงานของประเทศสมาชกิ
(European Cybersecurity Certification Group) โดยแนวทางดงักลา่วจะตอ้งไดรั้บเห็นชอบจากคณะกรรมาธกิารยโุรปเพื�อใหม้ผีลบงัคบัใชเ้ป็น
กฎหมายตอ่ไป

โดยในชั �นแรก ศนูย ์ENISA จะไดม้กีารนํามาตรฐานแบบสมคัรใจ (Voluntary standards) มาใชป้ฎบิตัใินกรณีที�สนิคา้มคีวามเสี�ยงตํ�า โดยจะ
อนุญาตใหห้น่วยงานประเภทบคุคลที�สาม (Third Party) หรอืผูผ้ลติรับรองตนเอง (Self-attestation วา่ไดดํ้าเนนิการทดสอบ การตรวจ การ
ประเมนิ และใหก้ารรับรองผลติภณัฑ ์กระบวนการและบรกิารตา่งๆ ตามมาตรฐานที�กําหนดได ้และจะพจิารณาเพื�อเตรยีมออกมาตรฐานบงัคบัเพิ�ม
เตมิตอ่ไปสําหรับสนิคา้และบรกิารบางประเภท

การวางแผนข ั�นตอ่ไป

คาดวา่กระบวนการออกหลกัเกณฑแ์ละขั �นตอนการขอรับรองมาตรฐานความปลอดภยัทางไซเบอรแ์ละการจัดตั �งคณะผูเ้ชี�ยวชาญที�เกี�ยวขอ้ง 2 ชดุ
อนัไดแ้ก ่คณะผูเ้ชี�ยวชาญจากหน่วยงานของประเทศสมาชกิ (the European Cybersecurity Certification Group) และคณะผูเ้ชี�ยวชาญจาก
กลุม่ผูม้สีว่นไดเ้สยีทกุกลุม่ (the Stakeholder Cybersecurity Certification Group) เพื�อทําหนา้ที�ใหคํ้าแนะนําแกศ่นูย ์ENISA และคณะ
กรรมาธกิารยโุรปในเรื�องการรับรองมาตรฐานความปลอดภยัน่าจะเริ�มตน้ไดใ้นเร็ว ๆ นี� หลงัจากนั�นที�ศนูย ์ENISA ไดรั้บการรอ้งขออยา่งเป็นทางการ
จากคณะกรรมาธกิารยโุรปแลว้
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