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ในบรบิทของโควดิ-19 ที�ประชาชนทํางานที�บา้นและ/หรอืทํางานทางไกลมากขึ�น อปุกรณเ์ชื�อมตอ่หรอื connected devices จงึมคีวามสําคญัสงู
ขึ�น พรอ้มกบัความเสี�ยงเรื�องการรั�วไหลของขอ้มลูสว่นตวัและขอ้มลูลบั เชน่ การใชอ้นิเตอรเ์น็ตสาธารณะในการเชื�อมตอ่ระบบทางไกล (remote
access) การใชบ้รกิารฝากขอ้มลูในบรกิารคลาวด ์หรอื การใชว้ดีโีอคอลผา่นแอปพลเิคชั�นที�ไมป่ลอดภยั เป็นตน้ ดงันั�น ความปลอดภยัทาง
ไซเบอรจ์งึเป็นหนึ�งในประเด็นที�สหภาพยโุรปใหค้วามสําคญัสงู

เมื�อวนัที� 2 ธนัวาคม 2563 คณะมนตรแีหง่สหภาพยโุรปไดอ้อกขอ้มตเิรื�องความปลอดภยัทางไซเบอรสํ์าหรับอปุกรณเ์ชื�อมตอ่ (Council
Conclusions on the cybersecurity of connected devices) ซึ�งหมายถงึอปุกรณเ์ครื�องมอืตา่ง ๆ เซนเซอร ์เครอืขา่ยอนิเตอรเ์น็ท โดยใหค้วาม
สําคญักบัประเด็น ดงัตอ่ไปนี�

1. การจัดทํากฎหมายที�ครอบคลมุทกุมติขิองความปลอดภยัทางไซเบอร ์เชน่ ความพรอ้มของบรกิารดา้นความปลอดภยัทางไซเบอร ์ความ
ปลอดภยั และการรักษาความลบั รวมทั �งกําหนดหลกัเกณฑสํ์าหรับอปุกรณเ์ชื�อมตอ่ที�จะวางขายในตลาดยโุรป

2. การจัดทําใบรับรองความปลอดภยัทางไซเบอรสํ์าหรับอปุกรณเ์ชื�อมตอ่ ซึ�งหน่วยงานของสหภาพยโุรปดา้นความปลอดภยัทางไซเบอรห์รอื
ENISA กําลงัดําเนนิการอยู่

3. การสง่เสรมิงานวจัิยและนวตักรรมผา่นโครงการ Horizon Europe และ Digital Europe

ทั �งนี� สามารถตดิตามพัฒนาการนโยบายและกฎหมายดา้นความปลอดภยัทางไซเบอรข์องอยี ูและรว่มแสดงความคดิเห็นใน Public Consultation
ของอยี ูไดท้ี� https://ec.europa.eu/digital-single-market/en/cybersecurity

 

ที�มา:

https://www.consilium.europa.eu/en/press/press-releases/2020/12/02/cybersecurity-of-connected-devices-council-adopts-
conclusions/

https://data.consilium.europa.eu/doc/document/ST-13629-2020-INIT/en/pdf
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